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:‘- Assoociazione Italiana per I'Informatica

AICA e una Associazione senza fini di lucro, il cui obiettivo statutario & la diffusione nel nostro
Paese della cultura informatica nei suoi vari aspetti - scientifici, applicativi, economici e sociali
- attraverso studi, convegni, pubblicazioni, borse di studio, congresso annuale, ecc.

Tra le attivita vanno citate le Olimpiadi Internazionali di Informatica, svolte in collaborazione col
Ministero della Pubblica Istruzione, la rassegna annuale del software didattico (Didamatica), la
rivista Mondo Digitale sotto menzionata, le iniziative riguardanti la storia dell’informatica (organiz-
zazione di mostre e istituzione di corsi universitari), ecc. Di particolare rilevanza ¢ inoltre il ruolo
di AICA nel campo della certificazione delle competenze informatiche; e infatti ’Ente accreditato
per I'erogazione in Italia delle certificazioni standard europee sia quelle riguardanti i professionisti
informatici (EUCIP) che quelle per gli utenti di computer (ECDL). Fondata nel 1961, AICA é federata

con le principali organizzazioni culturali del settore informatico a livello mondiale.

AICA P.le R. Morandi, 2 | 20121 Milano | Tel. 02 7645501 | aica@aicanet.it | www.aicahet.it

MONDO DIGITALE ¢ la rivista istituzionale di AICA e ha come abiettivo
di fare il punto sui temi piu attuali e significativi del’ICT, Information and
Communication Technology.

Gli articoli concernono sia i fondamenti concettuali, sia gli aspetti tec-
nologici e di sistema sia le applicazioni nei settori piu disparati, dalla ri-

cerca scientifica ai processi aziendali. Ogni articolo € concepito come
una monografia che presenta lo stato dell’arte e le prospettive di un
dato argomento, con un linguaggio rigoroso ma accessibile anche ai
non specialisti. Ogni numero della rivista include anche rubriche su filoni
specifici. Una rubrica presenta casi di successo nell’innovazione me-
diante I'applicazione di tecnologie ICT da parte di imprese o di orga-
nizzazioni pubbliche, mentre un’altra riguarda le problematiche giuridiche
nell’era digitale, dal copyright alla privacy.

Tutti gli articoli di Mondo Digitale sono disponibili anche on-line sul sito www.mondodigitale.net
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Aspetti giuridici dei social network

tra opportunita e rischi

1. INTRODUZIONE

Con la locuzione “social network” si puo inten-
dere qualsiasi gruppo di persone connesse tra
loro da diversi legami che vanno dalla conoscenza
casuale, ai rapporti di lavoro, ai vincoli familiari.

Come noto, fin dai tempi di Platone 'uomo &
considerato un “animale sociale”, pertanto la sua
storia & caratterizzata dalla continua ricerca di
relazioni interpersonali e dalla creazione di reti
di individui: si pensi a una comunita di lavoratori
che costituisce un’associazione sindacale, a un
gruppo di atleti che si incontra per praticare lo
stesso sport, agli appartenenti alla medesima
confessione religiosa, agli iscritti a un unico club
esclusivo e, in generale, a tutti i casi in cui...
'unione fa la forza.

Che questo rappresenti un valore fondamentale
e giuridicamente tutelabile & dimostrato dal fatto
che le Gostituzioni dei Paesi democratici moderni
contemplano e difendono la liberta di associa-
zione e il diritto di ogni uomo a realizzarsi non
solo come individuo, ma anche nella sua dimen-
sione collettiva.

Ovviamente, fino a ora, ogni rete associativa
ha dovuto fare i conti con i propri limiti fisici: il
luogo in cui incontrarsi, le distanze tra i conso-
ciati, il numero dei membri. Tali aspetti possono
essere superati grazie alle nuove tecnologie che
permettono a un numero maggiore di persone di
comunicare tra loro, anche a grandi distanze, in
tempo reale e a costi accessibili. Fin dagli anni
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70 - '80 i primi utenti della rete Internet potevano
fruire di sistemi come Usenet, i Bulletin Board
Services (BBS); poi si svilupparono siti web con
applicazioni che consentivano di creare vere e
proprie comunita virtuali in cui i navigatori discu-
tevano dei loro argomenti preferiti.

Cosi & nato il fenomeno dei “social network vir-
tuali” che negli ultimi anni ha conosciuto una vera
esplosione grazie alla popolarita di siti come Fa-
cebook, MySpace, LinkedIn. Il community networ-
king sta generando approcci innovativi al modo
di conoscersi, lavorare, relazionarsi di molte per-
sone, con nuove tipologie di applicazioni un tempo
impensate (riquadro). Ma con alcuni rischi.

| social network maggiormente diffusi

m Facebook B Badoo.Com
m MySpace B Multiply

m Hi5 ® Imeem

m Flickr = Ning

= Skyrock, B Last.fm

W Friendster | Twitter

= Tagged m MyYearbook
m LiveJournal ® Vkontakte

= Orkut ® aSmallWorld
m Fotolog ® Windows Live
m Bebo.com H Xiaonei

M LinkedIn
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2. FUNZIONAMENTO

Per far parte di un social network on line occorre
in primo luogo registrarsi compilando il proprio
profilo personale, ossia immettendo informazioni
come I’indirizzo e-mail, i propri dati anagrafici, fino
ad arrivare agli interessi (per la vita privata) ovvero
alle esperienze di lavoro e relative referenze (per
I’ambito professionale).

Una volta creato un account, € possibile con-
tattare colleghi, amici, conoscenti gia presenti nel
network o invitarli a iscriversi, cosicché il numero
dei partecipanti via via si allarga.

Naturalmente & possibile far parte o costituire
communities tematiche in base alle proprie pas-
sioni o aree di lavoro, aggregando altri utenti e
stringendo contatti di amicizia o di affari.

Tutto cio favorisce la diffusione di dati perso-
nali relativi agli iscritti, ma anche a soggetti terzi,
in una misura che non ha precedenti con pubbli-
cazione di informazioni che divengono disponibili
in modo globale, anche attraverso enormi quan-
tita di fotografie e filmati digitali a cui & possibile
attribuire un’etichetta (tag da cui il neologismo
“taggare” che generalmente definisce la funzione
di indicare il nome di una persona all’interno di
una foto o di un video). Rispetto al rischio che
quanto contenuto nel profilo-utente venga ripro-
dotto, allo stato attuale non vi sono che scarse
tutele: tali dati possono essere copiati da altri
membri del network, o perfino da terzi non auto-
rizzati, e quindi venire utilizzati per costruire profili

di David D’Agostini, Antonio Piva

personali oppure essere ripubblicati altrove.

Talora risulta assai difficile, o addirittura impos-
sibile, ottenere la totale eliminazione dei propri
dati dalla Rete una volta che siano stati pubblicati;
possono essere conservati nel server del servizio
di social network anche dopo la cancellazione
dell’'utente e, comunque, chiunque potrebbe averli
copiati emessi on line anche su altri siti. Inoltre i
dati personali contenuti nei profili possono essere
indicizzati da un motore di ricerca, mentre alcuni
fornitori di questi servizi consentono a terzi di ac-
cedere ai dati relativi agli utenti attraverso API (in-
terfacce di programmazione applicazioni), in
maniera da disporne liberamente. Fra gli esempi
di utilizzo ulteriore dei dati, si puo citare la prassi
invalsa presso molti uffici del personale di varie
aziende di ricercare i profili-utente relativi a can-
didati all’assunzione o singoli dipendenti: molti re-
sponsabili delle risorse umane utilizzano
informazioni tratte da servizi di social network per
verificare o completare le informazioni fornite dai
candidati all’assunzione.

Le informazioni contenute nei profili-utente e i
dati di traffico sono utilizzati anche per l'invio di
messaggi mirati di marketing.

3. TUTELA DELLA PRIVACY

Gli esempi portati fanno intendere quanto sia
concreta la possibilita che la privacy, non solo
degli utenti del social network, ma soprattutto di
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terzi, venga violata. Il menzionato fenomeno del

tagging, utile al fine di riordinare i documenti per
argomento o per soggetti, presenta come rove-
scio della medaglia il pericolo di un’indicizzazione
globale inconsapevole.

Sotto il profilo tecnico, non esiste attualmente
un valido rimedio al fatto che chiunque possa in-
serire foto altrui e taggarle; paradossalmente i siti
di social network permettono una determinata li-
mitazione (modificando le impostazioni di privacy)
in modo che I'interessato possa scegliere chi puo-
vedere la foto con il suo tag, ma cio lascia com-
pletamente sfornito di tutela le persone non iscritte
che sono completamente ignare della pubblica-
zione di proprie immagini (o dati in genere).

Vi & un’ulteriore prospettiva alquanto preoccu-
pante, forse non sempre debitamente valutata da-
gli utenti, vale a dire il rischio che quanto messo
in Rete ora resti in linea a vita: giova ricordare che
in tema di privacy (originariamente intesa come
diritto a essere lasciato solo") sussiste un auten-
tico diritto all’oblio, collocato dalla giurisprudenza
tra i diritti inviolabili riconosciuti dall'art. 2 della
Costituzione.

In buona sostanza ogni individuo ha il diritto a
essere dimenticato, ovvero a non essere ricordato
per fatti passati, ormai appartenenti a una sfera
privata, che non vuole pil rendere pubblici: si pen-
si al caso di una persona che si converta a un’altra
religione e voglia cancellare dalla Rete ogni traccia
della precedente fede (peraltro si tratterebbe di

dati sensibili secondo il dettato normativo).

Ma cosa succederebbe se I'utente non potesse
cancellare tali dati? Oppure qualora, anche rimuo-
vendoli dal server del social network, fossero stati
copiati (anche per funzione di “cache”) o riprodotti
in altri siti o reti? Ogni utente (e non solo, visto
che possono essere inserite anche informazioni
di terzi) potrebbe ritrovarsi in un futuro apparen-
temente lontano a vivere con I'ingombrante ombra
di un passato che non passa.

Considerati tutti questi aspetti, la Conferenza
internazionale delle Autorita di protezione dei dati
tenutasi a Strasburgo nell’ottobre 2008 ha appro-
vato una “Risoluzione sulla tutela della privacy nei
servizi di social network”? in cui, riprendendo i
concetti gia espressi nel “Memorandum di Roma™
del marzo 2008, si evidenziano i principali pericoli
per la privacy di milioni di persone. Le Autorita
Garanti, conseguentemente, per fronteggiare il fe-
nomeno hanno impartito alcune precise racco-
mandazioni da un lato agli utenti, che devono
valutare con attenzione se e in quale misura pub-
blicare dati personali in un profilo creato sui servizi
di social network e sono comunque tenuti a ri-
spettare la privacy altrui; dall’altro ai fornitori di
tali servizi che devono ottemperare la normativa
in materia di protezione dei dati, in particolare in-
formando gli utenti in merito al trattamento dei
dati personali che li riguardano e alle conseguenze
derivanti dalla loro pubblicazione sul profilo. E ne-
cessario che i fornitori mettano gli utenti in con-

1 Sull’argomento si vedano gli articoli pubblicati in questa rubrica su Mondo Digitale n. 9 e n. 22.

2 Sj veda il sito www.garanteprivacy.it/garante/doc.jsp?ID=1560428 [doc. web n. 1560428]

3 Si veda il sito www.garanteprivacy.it/garante/doc.jsp?ID=1567124 [doc. web n. 1567124]
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dizione di decidere I'utilizzo dei dati contenuti nei
rispettivi profili per quanto riguarda i membri della
comunita, consentendo di limitare la visibilita del-
Iintero profilo, nonché di singoli dati contenuti nel
medesimo o ottenuti attraverso funzioni di ricerca
messe a disposizione della comunita.

Devono permettere agli utenti di decidere sugli
utilizzi dei dati contenuti nei rispettivi profili offren-
do la possibilita di negare il consenso (optout) ri-
spetto all’utilizzo dei dati non sensibili contenuti
nel profilo e prevedendo un consenso preventivo
(opt-in) rispetto all’utilizzo di dati di natura sensi-
bile contenuti nel profilo (per esempio i dati relativi
a opinioni politiche o all’orientamento sessuale).

| fornitori devono riconoscere alle persone (siano
esse membri del servizio omeno) il diritto di ac-
cedere e, se necessario, apportare modifiche a
tutti i dati personali detenuti dai fornitori stessi,
permettendo I'integrale cancellazione del rispettivo
profilo e di ogni contenuto o informazione pubbli-
cato attraverso il servizio di social network.

Hanno pure I’'onere di adottare misure idonee a
impedire che soggetti terzi possano raccogliere
attraverso dispositivi di spidering e/o scaricare (o
raccogliere) in massa i dati contenuti nei profili-
utente e che i dati relativi agli utenti siano naviga-
bili da parte dei motori di ricerca soltanto con il
previo consenso espresso ed informato da parte
del singolo utente.

Pur essendo raccomandazioni non vincolanti (lo
sono, invece, le norme contenute nel cosiddetto
Codice della privacy approvato con il celebred.lgs.
30 giugno 2003 n.196), rappresentano in modo
significativo la corretta modalita di affrontare la
tematica della riservatezza nei social network.

Dal canto suo il Garante per la privacy non ha

mancato di far sentire la propria voce sul tema: si

richiamano alcune recenti pronunce nelle quali &
stato stigmatizzato il comportamento di giornali
e telegiornali che (al fine di dare un volto a una
delle vittime del terremoto in Abruzzo) hanno dif-
fuso fotografie tratte da un social network, senza
verificare la corrispondenza di identita tra la per-
sona ivi rappresentata, ancora in vita, e 'omonima
deceduta nel sisma.

Rilevata I'illiceita di tale trattamento di dati per-
sonali e disposto il divieto di diffondere ulteriormente
tali fotografie, resta ovviamente impregiudicato il
diritto al risarcimento del danno da far valere in sede
civile, posto che il Garante non ha competenza in
tale ambito.

4. REATI NEI SOCIAL NETWORK

Fra gli altri rischi specifici per la sicurezza gia
individuati dal menzionato “Memorandum di Ro-
ma”, si ricorda l'incremento dei furti di identita fa-
vorito dalla diffusa disponibilita dei dati personali
contenuti nei profili-utente e dalla cattura dei me-
desimi a opera di terzi non autorizzati. Tale ipotesi
pud configurare il reato previsto dall’art. 167 del
d.lgs. 196/03 che, sempre in tema di trattamento
di dati personali, punisce chi al fine di trarne pro-
fitto o di recare ad altri un danno procede a un
trattamento illecito di dati personali, se dal fatto
deriva nocumento, con la pena della reclusione
da sei a diciotto mesi; se vi & comunicazione o
diffusione di dati, la reclusione va da sei a venti-
quattro mesi. Si tratta di un reato procedibile d’uf-
ficio e, naturalmente, la persona offesa puo
costituirsi parte civile chiedendo la condanna al
risarcimento del danno (anche morale) subito.

Potrebbe essere, altresi, contestata la violazione
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