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Lo stato dell'arte sugli algoritmi coinvolti, le loro peculiarita
e le foro vulnerabilita. | nuovi scenari evolutivi della tecnologia
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di ARMANDO LEOTTA*

meccanismi di funziona-

mento della firma digita-

le, cosi come prescritta

dall'ordinamento italia-

no, poggiano essenzial-
mente sugli algoritmi crittografici a
chiavi pubbliche detti an-
che a chiavi asimmetriche
poiché utilizzano chiavi
diverse per le operazioni di cifratura
e decifratura. Le basi di questo siste-
ma furono poste nel 1976 da due
studiosi - W. Diffie e M.E. Hellman
nel volume 'New directions in cryp-
tography' - che elaborarono un pro-
tocollo per lo scambio di una chiave
segreta sopra un canale pubblico.
Esso segna il primo rivoluzionario
progresso nella crittografia moder-
na.

Gli algoritmi asimmetrici (come
per esempio quelli Diffie-Hellman,
RSA, El Gamal) sono utilizzati in
generale per le applicazioni in cui
sono richieste la confidenzialita,
'autenticazione e la distribuzione
delle chiavi. In particolare la firma
digitale fornisce: autenticazione, in-
tegrita e meccanismo di non-ripu-
dio.

IMPIEGO DELLE CHIAVI
CRITTOGRAFICHE

Le chiavi crittografiche possono
essere utilizzate in modi diversi a
seconda che lo scopo sia quello di
cifrare il messaggio oppure apporvi
una firma digitale. La differenza tra
le due applicazioni risiede nel ruolo
delle chiavi. Qualora si intenda spe-
dire a qualcuno un messaggio cifra-
to, verra applicata la chiave pubbli-
ca del destinarario all'intero messag-
gio. In tal modo il testo diviene
illeggibile e pud essere inviato. Il
ricevente sard in grado di leggere il
messaggio solo dopo averlo decifra-
to apponendovi la propria chiave
privata. Nel caso il messaggio arri-

attualita

vasse per errore ad un destinatario
diverso, questo non sarebbe in gra-
do di leggerlo perché non in posses-
so della chiave privata corretta cioe
della corrispettiva chiave privata re-
lativa alla chiave pubblica utilizzata
nella fase di cifratura.

La firma digitale & pertanto t
stringa che associa i
messaggio a un 'ofi
tore'. Lalgoritmo
razione di firma digitale
metodo per produrre una
digitale.

Ciascun utente genera una
coppia di chiavi (chiave pubbli-
ca, chiave privata). La chiave
pubblica ¢ resa pubblica, quella
segreta viene custodita gelosamen-
te. Se Roberto Rossi desidera invia-
re un messaggio ad Alice Bianchi,
per prima cosa deve 'cifrare’ il mes-
saggio utilizzando la chiave pubbli-
ca di Alice. Quando Alice riceve il
messaggio, lo decifra utilizzando la
sua chiave privata. Quando si vuole
apporre una firma digitale a un
messaggio, il mittente utilizza inve-
ce la propria chiave privata, che non
deve essere necessariamente applica-
ta a tutto il testo.

Lapplicazione di un algoritmo
di encryption produce un output
dimensionalmente pamgonabile
all’inpur trattato. Pertanto, nel caso
di documenti corposi la cifratura a
chiave pubblica pud diventare lenta
(3 ParficOlarantC onerosa da un
punto di vista compurtazionale.

IL RUOLO DELLA FUNZIONE
DI HASH

Nel nostro caso Vinteresse &
unicamente volto all'apposizione di
una firma digitale su un documento
(e non alla cifratura dello stesso),
stiamo pertanto ponendo attenzio-
ne agli aspetti di autenticazione e
non di riservatezza. A tal fine viene
usata una particolare funzione ma-
tematica, chiamata funzione di hash

che 'comprime' il testo in una sorta
di 'riassunto', che viene anche defi-
nito 'impronta digitale' (finger
printing o message digest).

Il testo risultante & progettato in
modo da minimizzare la probabilita
che da testi diversi si possa ottenere
il medesimo valore dell'impronta.
La dimensione del riassunto & fissa e
molro pil piccola di quella del mes-
saggio originale, pertanto la genera-
zione della firma risulta molto piu
rapida. Quest’ultima consiste quin-
di semplicemente nella cifratura per
mezzo della chiave segreta dell'im-
pronta digitale, generata tramite la
funzione di hash. La firma ¢ poi
aggiunta in una posizione predefi-
nita, normalmente alla fine del testo
del documento. Solitamente, insie-
me con la firma vera e propria, ¢
allegato al documento anche il valo-
re dell'impronta digitale.

Devono essere inoltre rilevabili
attraverso la firma digitale gli ele-
menti identificativi del soggetto ti-
tolare della firma, del soggetto che
I'ha certificata e del registro sul qua-
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D le essa ¢ stata pubblicata. La verifica
della firma digitale sara poi fatta dal
destinatario applicando la medesi-
ma funzione di hash usata nella fase
di sottoscrizione in modo da otte-
nere il valore dell'impronta. Tale
valore sara poi confrontato con
quello che si ottiene decodificando
la firma digitale stessa applicandovi
la chiave pubblica del mittente. La
disponibilicd del valore dell'impron-
ta all'interno del messaggio ha solo
la funzione di rendere pit veloce la
verifica.

Con tale procedura si possono
quindi inviare documenti non cifra-
ti e sottoscritti con firma digitale.
Questi hanno dunque provenienza
certa e colui che li ha inviati non
potra disconoscere di avere inviato
il messaggio (non ripudio). E" inol-
tre garantita |'integrita del docu-
mento in quanto ogni modifica an-
che minima apportata al documen-
to firmato in modo digitale &
immediatamente riconoscibile in
quanto il processo di verifica non si
conclude positivamente.
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La firma,
digitale sigla
non l'intero
messaggio,
ma solo
il suo digest

E' anche possibile cifrare il con-
tenuto del documento applicando
in questo caso la chiave pubblica del
destinatario al testo in modo che
solo lui potra decifrarlo utilizzando
la corrispondente chiave segreta.

UN RUOLO FONDAMENTALE

Le funzioni hash svolgono un
compito fondamentale per leffi-
cienza degli algoritmi di crittografia
e di firma digitale in quanto trasfor-
mano una stringa in ingresso di
qualsiasi dimensione in un ouput di
dimensione fissata, detto digest del
messaggio. Esse sono particolar-
mente efficienti da un punto di vi-
sta computazionale in quanto uti-
lizzano funzioni molto semplici,

prevalentemente lo XOR la cui pro-

»
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e il processo di verifica della stes-
I9 B 6 0 gsardﬂ)c SUpErato con SUCCesso.

prieta & quella di "appiattire’ e ‘ca-
muffare' 'input su cui vengono ef-
fettuate le operazioni. Tutte le fun-
zioni hash hanno in genere un
tempo di esecuzione lineare rispetto
all'input, qualsiasi modifica venga
fatta al dato in ingresso causera la

produzione di un valore hash com- 4

pletamente diverso e sard sempre un
risultato deterministico di lunghez-
za finita. In questo articolo, ci con-
centreremo sulle funzioni hash col-
lision resistant (CRHFs).

Sono particolari funzioni hash
che hanno tra le loro caratteristiche
anche la proprieta di rendere com-
putazionalmente difficile trovare
due input distinti x e X’ i quali gene-
rano lo stesso output (h(x)=h(x)).
Essendo la lunghezza del digest
(output della funzione di hash) sen-
sibilmente minore della lunghezza
del dato che lo produce (principio
della piccionaia), le collisioni sono
inevitabili ma le suddette caratteri-
stiche matematiche rendono le col-
lisioni difficili da creare e da gestire
e conseguentemente le funzioni
hash computazionalmente sicure.

Ma a questo punto & pill che
naturale fare una domanda di que-
sto tipo: input diversi possono pro-
durre il medesimo valore di hash?

Per mettere a fuoco I'importan-
za della proprieta di collision resi-
stance & opportuno sottolineare che
nel procedimento di firma digitale
quanto viene firmato per motivi di
opportunitd e di performance non

é‘l’m{ero messaggio ma il suo di-
gest. Cosa succederebbe se, ipote-
ticamente, cambiassi un messag-

3 gig firmato digitalmente con un
altro avente lo stesso digest?
Nullay i messaggi pur essendo
diveg avendo lo stesso digest la
firma apposta risulterebbe valida

CITA-E CONTESTO
tualé processo di firma digi-
tale si basa sull'utilizzo di algoritmi
di hash tra cui SHA-1.
Some vedremo, & proprio la
debolezza di questo algoritmo a
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minare la robustezza dell'intero
processo di firma digitale. Esso ge-
nera 160 bit di digest quindi avre-
mo una collisione al costo di 21602 =
280 operazioni.

Ricordando che, in linea gene-
rale, la sicurezza di un algoritmo
crittografico ¢ legata al numero di
istruzioni necessarie a rompere il
sistena, alla capacitd computazio-
nale dei sistemi di calcolo nonché
alle risorse disponibili ¢ determi-
nante porsi un quesito: € ragionevo-
le ritenere ancora sicuro il suddetto
limite e quindi computazionalmen-
te irraggiungibile?

Gia nel 2005, sul blog di Bruce
Schneier, guru del settore, un team
di ricercatori cinesi coordinati dalla
professoressa Wang della Shandong
University ha presentato alcuni stu-
di che pubblicavano come riuscire a
produrre collisioni nello SHA-1 in
263 operazioni, un fattore 217 infe-
riore, ben oltre 131.000 volte meno
oneroso di quanto ritenuto 'sicu-
ro'.

Inoltre, il contesto odierno (clu-
stering, griding, multicore, parallel
processing and distributed compu-
ting, etc.) fa continuamente regi-
strare un aumento sensibile delle
performance di calcolo accompa-
gnato da un altrettanto importante
abbattimento dei costi sostenuti.

In particolare, nel campo critto-
grafico, occorre segnalare I'impiego
delle Graphical Processing Unit
(GPU), ovvero le unita elaborazio-
ne grafica a bordo delle nuove sche-
de grafiche anche dei normali home

computer, per elaborazioni critto-
grafiche attraverso il porting di op-
portune applicazioni riscritte con
routine grafiche (DirectX, Open-
GL). AMD e Nvidia hanno rilascia-
to dei tool di sviluppo dedicati
(SDK CUDA e AMCL). Il risultato
¢ un innalzamento consistente delle
performance.

1l Center For Visual Computing
and Department of Computer
Science dell'Universita Stony Brook
di New York ha pubblicato uno
studio nel quale emergono i benefici
dell'utilizzo di un cluster di moder-
ne GPU per calcoli intensivi scienti-
fici paralleli. I risultati, decisamente
interessanti per performance e rap-
porto GFLOPS/costo, hanno ali-
mentato ulteriori studi per accelera-
re calcoli computazionali di natura
non nCCeSSafiamel][C gf'&ﬁfa.

Recentemente Elcomsoft, societa
di software russa con sede a Mosca,
ha registrato un brevetto negli Stati
Uniti che protegge una tecnica di
password cracking delle password di
accesso ai computer utilizzando le
caratteristiche di pa-
rallel proces-
sing  delle
pil recenti
GPU in com-
mercio.

Tale tecnica ha fatto regi-
strare un abbattimento di circa 25
volte le risorse temporali necessarie

ad una moderna CPU.

NUOVI SCENARI CRITTOGRAFICI

Quindi, alla luce dell’attuale
contesto tecnologico possiamo an-
cora ritenerci in piena sicurezza
computazionale? Fino a quando?

E’ possibile isolare la criticita (la
funzione di hash SHA-1) dal resto
del processo di firma digitale? Sa-
rebbe sufticiente o andrebbe affron-
tato un nuovo schema di firma?

“Aumentare la lunghezza della
chiave (per gli algoritmi crittografi-
ci per esempio RSA) e la dimensio-
ne del digest prodotto dalla funzio-
ne di hash”. Queste ipotesi, pur es-
sendo matematicamente valide
vanno valutate attentamente in
quanto introducono un problema
non indifferente di performance
spostando in avant solamente di
qualche anno il problema.

Per le funzioni hash il problema

CONFRONTO A 'SICUREZZA EQUIVALENTE'

TRA DIVERSE CHIAVI DI CIFRATURA

LUNGHEZZA DELLA CHIAVE
SIMMETRICA (BIT)

LUNGHEZZA DELLA CHIAVE LUNGHEZZA DELLA CHIAVE
RSA £ DIFFIE=HELLMAN (BIT) | A CURVA ELLITTICA (BIT)
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