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:" Associazione Italiana per 'Informatica

ed il Calcolo Automatico

AICA €& una Associazione senza fini di lucro, il cui obiettivo statutario é la diffusione nel nostro
Paese della cultura informatica nei suoi vari aspetti - scientifici, applicativi, economici e sociali
- attraverso studi, convegni, pubblicazioni, borse di studio, congresso annuale, ecc.

Tra le attivita vanno citate le Olimpiadi Internazionali di Informatica, svolte in collaborazione col
Ministero della Pubblica Istruzione, la rassegna annuale del software didattico (Didamatica), la
rivista Mondo Digitale sotto menzionata, le iniziative riguardanti la storia dell'informatica (organiz-
zazione di mostre e istituzione di corsi universitari), ecc. Di particolare rilevanza & inoltre il ruolo
di AICA nel campo della certificazione delle competenze informatiche; € infatti I’Ente accreditato
per I'erogazione in Italia delle certificazioni standard europee sia quelle riguardanti i professionisti
informatici (EUCIP) che quelle per gli utenti di computer (ECDL). Fondata nel 1961, AICA & federata

con le principali organizzazioni culturali del settore informatico a livello mondiale.

AICA P.le R. Morandi, 2 | 20121 Milano | Tel. 02 7645501 | aica@aicanet.it | www.aicanet.it

MONDO DIGITALE e la rivista istituzionale di AICA e ha come obiettivo
di fare il punto sui temi piu attuali e significativi dell’ICT, Information and
Communication Technology.

Gli articoli concernono sia i fondamenti concettuali, sia gli aspetti tec-

nologici e di sistema sia le applicazioni nei settori piu disparati, dalla ri-

cerca scientifica ai processi aziendali. Ogni articolo & concepito come
una monografia che presenta lo stato dell’arte e le prospettive di un
dato argomento, con un linguaggio rigoroso ma accessibile anche ai
non specialisti. Ogni numero della rivista include anche rubriche su filoni
specifici. Una rubrica presenta casi di successo nell'innovazione me-
diante I’applicazione di tecnologie ICT da parte di imprese o di orga-
nizzazioni pubbliche, mentre un’altra riguarda le problematiche giuridiche

nell’era digitale, dal copyright alla privacy.

Tutti gli articoli di Mondo Digitale sono disponibili anche on-line sul sito www.mondodigitale.net
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Wl AICA
’. Assaciazione ltaliana per I'nformatica

Come prevenire | disastr
applicando le normative

1. INTRODUZIONE

Molti fatti, si pensi per esempio al black-out na-
zionale del 16 settembre 2003 causato da problemi
IT e non da mancanza di energia, stanno portando
le organizzazioni a porre una particolare attenzione
sulla Continuita Operativa conosciuta tra gli addetti
ai lavori come Business Continuity.

Il D.Lgs 196/2003, meglio noto come Codice del-
la Privacy, recependo i provvedimenti comunitari
96/45/CE e 2002/58/CE ha previsto che il tratta-
mento di dati personali effettuato con strumenti
elettronici sia consentito solo se sono adottate pro-
cedure per la custodia di copie di sicurezza e il ri-
pristino della disponibilita dei dati ed dei sistemi.
La maggior parte dei sistemi IT delle aziende non
sono comungue preparati a gestire un blocco delle
infrastrutture di business superiore ai sette giorni'.

Altre normative di settore, emanate sempre negli
ultimi anni, prevedono I'adozione di un sistema di
continuita operativa. Infatti la Business Continuity
ormai non risulta solo un’esigenza interna alle or-
ganizzazioni, bensi & oggetto di precise richieste
settoriali, come per esempio le Linee Guida per la
continuita di servizio emanate da Banca d’ltalia nel
2004 o le Disposizioni di Vigilanza di Banca d'ltalia
del 21/3/2007, oppure i quaderni del Centro Na-
zionale per I'Informatica nella pubblica Amministra-

! E questo il riscontro emerso da Gartner Group citato in:
“La sicurezza condotta dall'lT & destinata a diventare un
ricordo?”, News Letter Clusit del 28 febbraio 2008.
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zione (CNIPA) sulla continuita operativa nella Pub-
blica Amministrazione e, infine, la Direttiva Europea
per le Infrastrutture Critiche (2008/114/CE dell’8 di-
cembre 2008).

L’origine della Gestione della Continuita Opera-
tiva e spesso ricondotta al Disaster Recovery spe-
cialmente se si considerano i sistemi IT, ovvero al
ripristino dei sistemi IT e delle informazioni dopo
un “disastro”. Persino i termini “business continuity”
(continuita operativa) e “disaster recovery” vengono
spesso confusi: alcune persone li usano per indi-
care la stessa cosa, per altri significano cose com-
pletamente diverse.

Altri termini quali: valutazione del rischio, analisi
dell'impatto sull'organizzazione (BIA, o Business
Impact Analysis), gestione delle crisi, gestione degli
incidenti, ridondanza, sicurezza, protezione e go-
vernance sono stati via via aggiunti a questami-
scellanea.

Esistono poche norme in tutto il mondo sulla
continuita operativa, soprattutto perché & consi-
derata ancora un concetto relativamente nuovo.
Tra lenorme/leggi/guide che esistono nel mondo,
comungue,molte fanno riferimento allaGestione
della Continuita Operativa (GCO o Business Con-
tinuity Management, BCM), anche se non utilizza-
no necessariamente la stessa terminologia.Tra
queste norme esistenti si annoverano:

m NFPA 1600 della National Fire Protection Associa-
tion degli USA: questo standard é stato sviluppato
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dalla lotta agli incendi e vede la continuita opera-
tiva da una prospettiva di divieto di accesso;

mHB 221 e HB 292/293: lo standard australiano
per la BCMe la guida alla gestione della continuita
operativa;

m AS/NZS 4360:2004 una norma in comune tra Au-
stralia e Nuova Zelanda, abbinabile al HB 436 per
una linea guida alla gestione del rischio;

m NIST special publication. 800-34 fornisce le
istruzioni, i consigli pratici, le considerazioni per
implementare e gestire un Contingency Planning?;

m SPRING TR 19: il riferimento tecnico di Singapore
per la gestione della continuita operativa, che si
occupa soprattutto degli aspetti tecnici dei siste-
mi BCM;

m The King Il report of Corporate Governance: que-
ste linee guida sudafricane sulla gestione del ri-
schio considerano la BCM da un punto di vista
di governance (governo e gestione dei Sistemi
informativi);

m The Civil Contingencies Act 2004: questa legge
€ entrata in vigore nel Regno Unito nel 2004 a se-
guito dell’approvazione reale (Royal Assent) e for-
nisce una guida alla BCM;

m ISO 27002: una norma per i sistemi di gestione
della sicurezza delle informazioni che gestisce

eminimizza leminacce alle informazioni®;

m 1SO22399: una linea guida per la consapevolez-
za e la preparazione agli incidenti e la gestione
della continuita operativa.

In Inghilterra a inizio secolo nasce il Business
Continuity Institute (BCI), il primo organismo al
mondo sull’argomento, che offre accreditamento
professionale nel campo della continuita operativa
€ ha aoltre 4.000membiri in pit di 85 Paesi: nel 2002
il BCI ha emesso le sue prime Linee Guida di Buo-
na Pratica redatte con la collaborazione di molti
esperti del settore. Queste Linee Guida hanno for-
nito I'ossatura sulla quale si sono modellate le pri-
me attivita del BSI (British Standards Intitution,
ente di normazione britannico) nel campo della
gestione della continuita operativa, che hanno por-
tato all’emissione di una specifica sulla Business
Continuity denominata PAS 56. Nel 2006 la pub-
blicazione della BS 25999-1 che sostituisce la PAS
56, e successivamente nel 2007 la pubblicazione
della BS 25999-2 hanno posto le basi per una
nuova famiglia di norme per il mondo anglosas-
sone (anche se gia riconosciute a livello mondiale)
sulla Business Continuity.

La Norma BS 25999 e composta da due parti: la
prima elenca i “consigli pratici” fornendo la guida

2 Inteso come il processo attraverso il guale vengno pianificate le azioni da intraprendere in caso di incidenti, in modo
che i servizi IT possano continuare a funzionare, o a riprendere a funzionare dopo un interruzione.

3 Per una completa trattazione si rinvia al numero 3 di settembre 2008, all'interno della presente rubrica ICT e Diritto
diMondo Digitale.
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e gli obiettivi della norma oltre a spiegare esatta-
mente il campo di applicazione della Gestione della
Business Continuita; la seconda parte contiene le
specifiche a fronte delle quali le organizzazioni pos-
sono essere certificate, dettagliando i requisiti per
implementare, documentare e migliorare un Siste-
ma di Gestione della Business Continuity (o Siste-
ma di Gestione della Continuita Operativa). In
buona sostanza: la parte 1 € il “dovrebbe”,mentre
la parte 2 ¢ il “deve”.

Il lancio della BS 25999-1, il codice di pratica,
ha senza dubbio modificato I'opinione diffusa che
la Gestione della Business Continuity (BCM) non
avesse alcun vantaggio rispetto ad altre discipline
di gestione. Una nuova norma raramente viene
accolta con un entusiasmo, essendo spesso per-
cepita piu come “un aggravio burocratico” che
come un’opportunita imprenditoriale. Invece quan-
do la bozza iniziale dei “consigli pratici” & stata
diffusa pubblicamente per i commenti, il docu-
mento & stato scaricato 5.000 volte in tutto il mon-
do; prima di allora, nella storia ultracentenaria del
BSI non si eranomai superate le poche centinaia.
Ne e seguita un’enorme quantita di commenti da
recepire prima che la norma potesse essere pub-
blicata. Molti dei commenti erano positivi, anche
se una parte era ferocemente contraria ad una
qualsiasi forma di norma in questo campo. Ana-
logamente, la BS 25999-2, la norma che dettaglia
i requisiti a fronte dei quali un’organizzazione puo
essere oggetto di audit e certificata, ha suscitato
un incredibile interesse, cosi grande che il BS| ha
dovuto organizzare un tour mondiale delle citta
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pit importanti, impazienti di saperne di pit sulla
nuova norma.

Attualmente si sta lavorando in tutto il mondo per
ottenere un’accettazione chiara e standardizzata
della gestione della Business Continuity: € un com-
pito arduo perché cio che risulta applicabile in un
settore o in uno Stato potrebbe non essere accet-
tabile in un altro.

Negli USA, la National Fire Protection Association
(NFPA) ha emesso un regolamento per la gestione
delle emergenze e la risposta ai disastrimentre il
National Institute of Standards and Tecnologies
(NIST) ha emesso una linea guida sulla pianifica-
zione degli eventi nel settore IT.

Non si tratta, tuttavia, di norme e quindi le orga-
nizzazioni non possono ottenere Ia certificazione
che tanto desiderano: ne consegue che al momen-
to la BS 25999-2 & I'unica norma che possa certi-
ficare un Sistema di Gestione della Business
Continuity.

2. BS 25999-1:2006 CODE
OF PRACTICE FOR BUSINESS
CONTINUITY MANAGEMENT

Come gia citato la Norma BS 25999-1 & una linea
guida che stabilisce i principi, la terminologia e il
processo per la gestione della continuita operativa
e del business; la norma stabilisce le attivita che
risultano necessarie nella progettazione del pro-
cesso di gestione della continuita operativa e i do-
cumenti da produrre e, inoltre, fornisce i passi
necessari per mettere in atto il processo della con-
tinuita del business.
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Questa norma & orientata a tutte le organizzazioni
indipendentemente dalla dimensione, settore com-
merciale o tipologia e fornisce assistenza ai respon-
sabili di gestione del programma della continuita
del business. L’approccio si basa sull’analisi del
contesto dell’organizzazione dove I'obiettivo & quel-
lo di capire quali sono i prodotti/servizi critici e a
quali esigenze dei portatori di interessi (degli sta-
keholder) principali a questi sono collegabili; tale
prima analisi formale porta a individuare quello che
in termini di prodotti e servizi sara il campo di ap-
plicazione del modello.

|| sistema proposto parte dall’analisi del rischio
(identificazione, analisi e valutazione), per prose-
guire con I'individuazione degli aspetti di rischio
che superano il livello di soglia valutato accettabile
e che hanno influenza sulla Business Continuity,
ossia la capacita dimantenere i livelli di servizio/pro-
dotto collegati all'evento/crisi ed emergenza in atto.
Se i rischi non sono collegabili ai suddetti livelli di
servizio non rientrano nel modello di Business Con-
tinuity e nel relativo approccio sistemico: cio, ov-
viamente, deve essere da un lato coerente rispetto
al rapporto tra costo e beneficio e dall’altro rispet-
toso dei requisiti contrattuali, di legge e normativi.
Si devono definire per ogni rischio collegabile alla
Gestione della Business Continuity tre documenti:
mpiano di gestione incidenti (per minimizzare

'evento);

B piano per la business continuity;

m programma per il ripristino della situazione nor-
male.

il contenuto della Norma BS25999-1 é il seguente:

m Scope and applicabilita;

® Terms and definitions;

m Overviewof business continuity management
(BCM);

m The Business Continuity Management policy;

m BCM Programme Management;

m Understanding the organization;

m Determining business continuity strategy;

m Developing and implementing a BCM response;

W Exercising, maintaining and reviewing BCM ar-
rangements;

m Embedding BCM in the organization’s culture.
La metodologia proposta dalla norma € suddivisa

in fasi (capitoli): ogni fase, concepita per essere ese-

guita in sequenza, & costituita da specifiche attivita

che implicano I'utilizzo di strumenti/ tecniche. L’in-

sieme completo delle fasi costituisce il processo di

Business Continuity Management, contraddistinto

dall’essere un processo continuo che evolve nel

tempo e recepisce i mutamenti di business, orga-

nizzativi e tecnologici delle realta in cui & applicato.
Il ciclo di vita della Gestione della Business Con-

tinuity (o Continuita Operativa), rappresentato nella

figura 1, comprende sei elementi:

m programma della Gestione della Business Con-
tinuity (cap. 5);

m comprendere I'attivita / analizzare I'organizzazione
(cap. 6);

m determinare la strategia della Gestione della Bu-
siness Continuity (cap. 7);

m sviluppare e implementare la Gestione della Bu-
siness Continuity (cap. 8);

m mettere in pratica,mantenere e revisionare la
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