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Associazione [taliana per 'Tnformatica
ed il Caleolo Automatico

AICA & una Associazione senza fini di lucro, il cui obiettivo statutario & la diffusione nel nostro
Paese della cultura informatica nei suoi vari aspetti - scientifici, applicativi, economici e sociali
- attraverso studi, convegni, pubblicazioni, borse di studio, congresso annuale, ecc.

Tra le attivita vanno citate le Olimpiadi Internazionali di Informatica, svolte in collaborazione col
Ministero della Pubblica Istruzione, la rassegna annuale del software didattico (Didamatica), la
rivista Mondo Digitale sotto menzionata, le iniziative riguardanti la storia dell'informatica (organiz-
zazione di mostre e istituzione di corsi universitari), ecc. Di particolare rilevanza ¢ inoltre il ruolo
di AICA nel campo della certificazione delle competenze informatiche; & infatti I'Ente accreditato
per 'erogazione in Italia delle certificazioni standard europee sia quelle riguardanti i professionisti
informatici (EUCIP) che quelle per gli utenti di computer (ECDL). Fondata nel 1961, AICA & federata

con le principali organizzazioni culturali del settore informatico a livello mondiale.

AICA P.le R. Morandi, 2 | 20121 Milano | Tel. 02 7645501 | aica@aicanet.it | www.aicanet.it

MONDO DIGITALE ¢ la rivista istituzionale di AICA e ha come obiettivo
di fare il punto sui temi pit attuali e significativi dell'|CT, Information and
Communication Technology.

Gli articoli concerncno sia | fondamenti concettuali, sia gli aspetti tec-
nologici e di sistema sia le applicazioni nei settori piu disparati, dalla ri-

cerca scientifica ai processi aziendali. Ogni articolo & concepito come
una monografia che presenta lo stato dell’arte e le prospettive di un
dato argomento, con un linguaggio rigoroso ma accessibile anche ai
non specialisti. Ogni numero della rivista include anche rubriche su filoni
specifici. Una rubrica presenta casi di successo nell'innovazione me-
diante I'applicazione di tecnologie ICT da parte di imprese o di orga-
nizzazioni pubbliche, mentre un'altra riguarda le problematiche giuridiche
nell’era digitale, dal copyright alla privacy.

Tutti gli articoli di Mondo Digitale sono disponibili anche on-line sul sito www.mondodigitale.net
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| a sicurezza dellle in]‘ormazioni
iIN ambito sanitario

1. INTRODUZIONE zioni per il trattamento dei dati anche in relazione
L’ltalia sta assistendo a un incremento dell’/n-  ai dati sensibili.
formation and Communication Technology (ICT) Gia nell’ottobre 2008 sono state sollevate que-
nel settore sanitario. Si va verso una nuova era, stioni di sicurezza sui dati sanitari italiani da una ri-
fondata sull’integrazione dei processi amministra- cerca condotta dall’Osservatorio Nazionale per la
tivi, organizzativi e clinici tra le diverse strutture sa-  Sicurezza Informatica: (www.osservatoriosicurez-
nitarie e sull’avvio di reti regionali sanitarie, a zainformatica.org). E emerso, infatti, un elevato ri-
supporto di modelli organizzativi innovativi, che schio per la privacy dei pazienti considerando che
promuovono la continuita delle cure e la centralita il 60% delle ASL coinvolte nell'indagine dichiara di
del servizio al cittadino. Si diffondono sempre con  non disporre di strumenti adeguati per la protezione
maggiore incidenza sistemi di supporto all’ospe- dei dati sensibili; un numero che indubbiamente fa
dalizzazione domiciliare, reti per patologia, portali riflettere ed & innegabile che per la tutela dei dati
istituzionali e telemedicina. Soprattutto si va verso  personali vi siano ancora ampi margini di migliora-
un’integrazione complessiva di prodotti e servizi mento. E sempre pil diffuso I'utilizzo della rete in-
ICT, che portera ad un impatto sistemico globale ternet per migliorare il servizio ai cittadini, per
sul “Sistema Sanitario”. esempio prevedendo la possibilita di ricevere i re-
Le informazioni sanitarie, che sono principalmente  ferti o le cartelle cliniche attraverso il personal com-
dati sensibili, stanno mutando la loro memorizza- puter. Un servizio importante, che perd espone le
zione da supporti cartacei a supporti digitali, un pas-  aziende sanitarie/ospedaliere a possibili problema-
saggio obbligato per le strutture sanitarie sia tiche di security.
pubbliche che private. Ecco i risultati della ricerca condotta su un cam-
Si rende necessario parlare di garanzie di sicu- pione di 50 ASL, dove emerge che:
rezza per gli utenti e anche per chi gestisce questa m il 100% delle aziende ospedaliere usa Internet;

enorme mole di dati personali. m '82% delle ASL dichiara di essere a norma con
Risulta, pertanto, auspicabile che le strutture sa- la legge sulla privacy, sia dal punto di vista formale

nitarie applichino la normativa sulla tutela dei dati che tecnico;

personali meglio conosciuta come Codice della pri- ® il 60% delle ASL ritiene comungue di non ave-

vacy (d.lgs. 196/2003) e il relativo allegato B “Di- re strumenti adeguati per la protezione dei dati

sciplinare Tecnico in materia di misure minime di sensibili;

sicurezza” dove sono previsti diversi tipi di prescri- ®1'85% delle aziende ospedaliere hanno importanti
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problemi di budget da destinarsi all'lT.

La tecnologia oggi € in continua evoluzione e apre
scenari sempre nuovi come la fruibilita del dato, nel-
la sanita on line. Il Garante della Privacy ha dimo-
strato grande attenzione al tema e nel 2009 gli
interventi sulla cartella clinica, sul fascicolo sanitario
elettronico, sui certificati medici hanno delineato
delle linee guida comuni per gli operatori sanitari
nella tutela della privacy dei cittadini.

2. | DATI SANITARI NEL CODICE
DELLA PRIVACY

| dati personali idonei a rivelare lo stato di salute
di un individuo rientrano nel novero dei cosiddetti
“dati sensibili” rispetto ai quali, sin dalla legge n.
675/96, I’attenzione del legislatore e la tutela ap-
prontata sono state maggiori.

All'interno dei dati sensibili si pud addirittura so-
stenere che i dati sanitari siano “super-sensibili” tali
sono le garanzie normative e le misure tecnologiche
previste nel caso di loro trattamento.

Con I'approvazione del Codice della privacy, al
trattamento di dati personali in ambito sanitario &
stato dedicato un intero titolo (il titolo V della parte
Il contenente le disposizioni relative a specifici set-
tori, dall’art. 75 all’art. 94).

Il principio cardine sancito in tali norme & che gli
esercenti le professioni sanitarie e gli organismi sa-
nitari pubblici trattano i dati personali idonei a ri-
velare lo stato di salute:

a. con il consenso dell’interessato e anche senza

I'autorizzazione del Garante, se il trattamento riguar-
da dati e operazioni indispensabili per perseguire
una finalita di tutela della salute o dell’incolumita fi-
sica dell’interessato;

b. anche senza il consenso dell’interessato, previa
autorizzazione rilasciata del Garante, sentito il Con-
siglio superiore di sanita, se tale finalita riguarda un
terzo o la collettivita.

In questi casi il consenso puo essere prestato
con modalita semplificate, vale a dire anziché con
atto scritto dell'interessato, con un’unica dichiara-
zione, anche orale, che viene annotata dell’eser-
cente la professione sanitaria o dell’organismo
sanitario pubblico.

Naturalmente nel caso di emergenze sanitarie I'in-
formativa e il consenso al trattamento dei dati per-
sonali possono intervenire successivamente alla
prestazione, cosi pure nelle ipotesi in cui la presta-
zione medica possa essere pregiudicata dall’acqui-
sizione preventiva del consenso, in termini di
tempestivita o efficacia e in particolare nei casi di
tutela urgente della salute (bene primario costitu-
zionalmente garantito e tutelato), ossia di:

a. impossibilita fisica, incapacita di agire o inca-
pacita di intendere o di volere dell’interessato,
quando non & possibile acquisire il consenso da
chi esercita legalmente la potesta, ovvero da un
prossimo congiunto, da un familiare, da un convi-
vente o, in loro assenza, dal responsabile della strut-
tura presso cui dimora l'interessato;

b. rischio grave, imminente e irreparabile per la
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salute o I'incolumita fisica dell’'interessato. |l Co-
dice della privacy dispone, altresi, che in ambito
sanitario vengano adottate idonee misure per ga-
rantire, nell’organizzazione delle prestazioni e dei
servizi, il rispetto dei diritti, delle liberta fondamen-
tali e della dignita degli interessati, nonché del se-
greto professionale, fermo restando quanto previsto
dalle leggi e dai regolamenti in materia di moda-
lita di trattamento dei dati sensibili e di misure
minime di sicurezza.

In particolare vengono previste le seguenti misure:
a. soluzioni volte a rispettare, in relazione a prestazioni
sanitarie o ad adempimenti amministrativi preceduti
da un periodo di attesa all’interno di strutture, un or-
dine di precedenza e di chiamata degli interessati pre-
scindendo dalla loro individuazione nominativa;

b. I'istituzione di appropriate distanze di cortesia,
tenendo conto dell’eventuale uso di apparati vocali
o di barriere;

c. soluzioni tali da prevenire, durante colloqui, I'in-
debita conoscenza da parte di terzi di informazioni
idonee a rivelare lo stato di salute;

d. cautele volte ad evitare che le prestazioni sani-
tarie, ivi compresa I'eventuale documentazione di
anamnesi, avvenga in situazioni di promiscuita de-
rivanti dalle modalita o dai locali prescelti;

e. il rispetto della dignita dell’interessato in occa-
sione della prestazione medica e in ogni operazione
di trattamento dei dati;

f. la previsione di opportuni accorgimenti volti ad
assicurare che, ove necessario, possa essere data
correttamente notizia o conferma anche telefonica,
ai soli terzi legittimati, di una prestazione di pronto
SOCCOrso;

g. la formale previsione, in conformita agli ordina-
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menti interni delle strutture ospedaliere e territoriali,

di adeguate modalita per informare i terzi legittimati
in occasione di visite sulla dislocazione degli inte-
ressati nell’ambito dei reparti, informandone pre-
viamente gli interessati e rispettando eventuali loro
contrarie manifestazioni legittime di volonta;

h. la messa in atto di procedure, anche di forma-
zione del personale, dirette a prevenire nei confronti
di estranei un’esplicita correlazione tra 'interessato
e reparti o strutture, indicativa dell’esistenza di un
particolare stato di salute;

i. la sottoposizione degli incaricati che non sono te-
nuti per legge al segreto professionale a regole di
condotta analoghe al segreto professionale.

Si ricorda, inoltre, che per determinati trattamenti
di dati idonei a rivelare lo stato di salute effettuati
da organismi sanitari, I'art. 34 del Codice della pri-
vacy impone I'adozione di tecniche di cifratura o di
codici identificativi.

Particolare attenzione viene, poi, dedicata alle
cartelle cliniche (documenti che per antonomasia
contengono dati sanitari), per la cui redazione e con-
servazione gli organismi sanitari pubblici e privati
devono adottare opportuni accorgimenti per assi-
curare la comprensibilita dei dati e per distinguere
i dati relativi al paziente da quelli eventualmente ri-
guardanti altri interessati.

Eventuali richieste di presa visione o di rilascio
di copia della cartella e dell’acclusa scheda di di-
missione ospedaliera da parte di soggetti diversi
dall'interessato possono essere accolte, in tutto o
in parte, solo se la richiesta € giustificata dalla do-
cumentata necessita:

a. di far valere o difendere un diritto in sede giudi-
ziaria di rango pari a quello dell'interessato, ovvero
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consistente in un diritto della personalita o in un

altro diritto o liberta fondamentale e inviolabile;

b. di tutelare, in conformita alla disciplina sul’accesso
ai documenti amministrativi, una situazione giuridica-
mente rilevante di rango pari a quella dell’interessato,
ovvero consistente in un diritto della personalita o in
un altro diritto o liberta fondamentale e inviolabile.

In questo ambito, come previsto dallo stesso Co-
dice, € gia intervenuto il Garante per la protezione
dei dati personali, con provvedimenti a tutela dei
diritti degli interessati.

3. IL GARANTE DELLA PRIVACY
E IL FASCICOLO SANITARIO

Nel documento di lavoro sul trattamento dei dati
personali relativi alla salute contenuti nelle cartelle
cliniche elettroniche (CCE)', adottato il 15 febbraio
2007, vengono fornite linee guida sul trattamento
dei dati personali relativi alla salute contenuti nelle
cartelle cliniche elettroniche; esso fornisce degli
orientamenti sull’interpretazione del quadro giuri-
dico in materia di protezione dei dati applicabile
alle CCE, e spiega alcuni principi generali; fornisce
altresi indicazioni sui requisiti relativi alla protezione
dei dati richiesti per la costituzione delle CCE e
sulle garanzie necessarie?®.

Di conseguenza il Garante della privacy ha pub-

blicato il 16 luglio 2009 (G.U. n. 178 del 3 agosto
2009) le “Linee guida in tema di Fascicolo sanitario
elettronico e di dossier sanitario™.

Questo documento si inquadra all’interno del pro-
cesso di ammodernamento della sanita pubblica e
privata per il quale sono in atto numerose iniziative
volte a migliorare I'efficienza del servizio sanitario
attraverso un ulteriore sviluppo delle reti e una pit
ampia gestione informatica e telematica di atti, do-
cumenti e procedure. In tale contesto si collocano
diverse iniziative volte ad archiviare, mediante nuove
tecniche, la svariata documentazione di cui gli or-
ganismi sanitari si avvalgono a diverso titolo nei pro-
cessi di cura dei pazienti come, per esempio, le piu
recenti esperienze di informatizzazione della cartella
clinica e documento/dossier sanitario.

Le citate linee guida del Garante indicano diverse
garanzie per I'interessato.

3.1. DIRITTO ALLA COSTITUZIONE
DI UN FASCICOLO SANITARIO ELETTRONICO
(FSE) O DI UN DOSSIER SANITARIO

In base alle disposizioni contenute nel Codice
dell’amministrazione digitale - d.Igs. 7 marzo 2005,
n. 82 -, deve essere assicurata la disponibilita, la ge-
stione, I'accesso, la trasmissione la conservazione
e la fruibilita dell'informazione In modalita digitale

1 http://ec.europa.eu/justice_home/fsj/privacy/docs/-wpdocs/2007/wp131_it.pdf

2 || documento del Gruppo europeo dei Garanti (cd. Gruppo Art. 29), emesso nel 2007, ha sicuramente il pregio di dare delle in-
dicazioni di massima per una disciplina legislativa di diritto interno; si tratta in sostanza di linee guida valide per 27 Stati Membri
contenenti percio i principi generali e le soluzioni conformi, lasciando contempo agli Stati Membri un discreto margine di manovra
per adottare una disciplina interna. || Gruppo di lavoro formula undici raccomandazioni per gli ambiti in cui speciali garanzie
risultano particolarmente necessarie per tutelare i diritti alla protezione dei dati dei pazienti e delle persone in genere.

3 || Fascicolo Sanitario Elettronico trae spunto dalla definizione di CCE e viene inteso come un documento formato con riferimento
a dati sanitari originati da diversi titolari del trattamento e operanti di solito nella stessa regione o medesimo ambito territoriale.
Il dossier sanitario viene inteso come uno strumento costituito presso un organismo sanitario in qualita di unico titolare del trat-
tamento (per esempio, ospedale o clinica privata) all'interno del quale operino piu professionisti.
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