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&Y Certificare le competenze I(T:
Necessario, specie nellArea Sicurezza,
anche se non Sufficiente

di Rosella Favino e Maurizio Mapelli

g
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rll—c:l;solidamento del mercato ICT non sta riguardando solo le imprese, ma anche le figure professionali che hanno ormai la ne-
cessita (e la convenienza) di essere inquadrate secondo ruoli e profili riconosciuti, cosi come si & verificato anche negli altri settori
industriali: da qui la necessita di standardizzazione delle figure professionali, attivita che partita dalle aziende di maggiori di-
mensioni, in seguito all'importanza assunta da Internet si @ estesa a macchia d'olio, divenendo sempre piti capillare: vediamone

iriflessi nell'area sicurezza./J

Stando ai dati Assinform, in Italia operano
circa 800mila specialisti in ICT. Per classificare
in modo gestibile questa grande quantita di
operatori, il mercato del lavoro ha cominciato a
formalizzare i profili del manware, usando pero
lessico, glossario e descrizione dei profili molto
spesso non condivisi. In risposta a questo pro-
blema é in parte intervenuto il modello euro-
peo EUCIP definendo in modo formale titoli e
profili di competenza delle professionalita in-
formatiche. Modello che é stato adottato come
riferimento anche da DigitPA (ex CNIPA) nel
suo Manuale operativo - Dizionario dei pro-
fili di competenza per le professioni ICT.

In partenza, la corrispondenza tra professio-
nalita e profili & data principalmente da fattori
quali la formazione e l'esperienza, ma sta cre-
scendo la tendenza a rendere visibile in modo
non autoreferenziale questa corrispondenza,
spingendo verso una formale certificazione
delle professionalita.

In pratica, quindi, a fronte del consolidarsi
della domanda ed al crescere dell'offerta, le reali
competenze debbono essere tangibilmente ed
immediatamente dimostrabili. Da qui, I'impe-
tuosa crescita dei processi di certificazione ri-
chiesti sia dalle imprese nelle loro procedure di
selezione del personale, sia dagli stessi profes-
sionisti.

In tale contesto, uno degli ambiti di certifica-
zione pil avanzati lo si riscontra nell'area del-
I'Information Security, certamente a causa

dellimportanza che ha assunto nel corso del-
l'ultimo decennio.

A conferma di cio, il Forum delle compe-
tenze digitali (organizzazione nata nel 2008
che raggruppa 22 Associazioni e Fondazioni, ha
affrontato il tema delle certificazioni delle com-
petenze, partendo dal settore della Sicurezza
Informatica, dove, per I'appunto, i relativi profili
EUCIP sono stati aggiunti solo negli ultimi anni.
L'attenzione nasce dal riconoscimento della Si-
curezza delle Informazioni come un impor-
tante settore trasversale, la cui cura prima era
affogata nelle competenze dell'amministratore
di sistema. Notiamo tuttavia che l'obiettivo
della Sicurezza delle Informazioni, come defi-
nito dalla norma I1SO/IEC 27001:2005 Informa-
tion technology - Security Techniques -
Information security management systems — Re-
quirements, € garantire Riservatezza, Disponi-
bilita, Integrita e Conformita, scopo di fatto
non distante dal dare il dato giusto alla per-
sona giusta al momento giusto, da sempre,
l'obiettivo primario dei Sistemi Informativi.

Nell‘area sicurezza, la certificazione piu nota
e certamente quella relativa allo schema ISO
27000 che si riferisce ad una certificazione per
il Sistema di Gestione della Sicurezza delle In-
formazioni (SGSI, in inglese Information Secu-
rity Management System - ISMS) e non di
competenze personali, presentando al proprio
interno una descrizione completa per la figura
di Information Security Auditor.
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Fig.1 Processo di
maturazione del mercato
delle competenze
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uppo ncorso presso nterna.  [EANAAS
parte prima
tional Standards Organization,
essa merita una trattazione a
parte. Attestazione Qualificazione
di parte seconda Cliente / Fornitore
/-\ . —_— Attestazione Certificazione
Il quadro delle certificazioni diparte terza Organismo diterza parte
professionali nella sicurezza (indipendente ed accreditato)
informatica . e :
= = ] Fig. 3 — Attestazioni di parte prima, seconda, terza
Attualmente, il riconosci-
mento delle competenze
nell'area della sicurezza infor-  zioni e albi professionali, op-  diappositi riconoscimenti giu-
matica & molto legato ai sin-  pure I'attestazione di seconde  ridici, agiscono invece sulla
goli individui. In questo, non  parti che possono esser costi-  base di una delega “de facto’,
aiutano né i contratti collettivi  tuite dalle aziende o dalle or-  conferita ad essi spontanea-
di lavoro, né, al momento, i  ganizzazioni per le quali il  mente dal sistema socio-eco-
tentativi di standardizzazione  professionista ha lavorato. nomico. L'International
(v.Fig.2). Le valutazioni condotte da Standards Organization (ISO)
Cid costituisce un problema  entita indipendenti, secondo  ha pubblicato nel 2003 la
importante per i professionisti, ~ regole stabilite da precise = normalSO 17024:2003 General
che si muovono sul mercato  norme, che attestano il pos-  Requirements for Bodies Opera-
solo grazie al riconoscimento  sesso dei requisiti per operare  ting Certification of Persons, che
delle capacita che sono in  compiutamenteinundetermi-  definisce alcuni requisiti strut-
grado di esprimere nell'accre-  nato settore di attivita, ven-  turali e operativi per gli enti
scimento del valore delle  gono definite attestazioni di ~ che certificano persone.
aziende per le quali lavorano.  terze parti e sono proprio  Per il particolare settore delle
Lo éanche perleaziende,ogli  quelle che afferiscono ai pro-  competenze nel campo della
Enti Pubblici committenti, che  cessi di certificazione. sicurezza informatica, la certi-
affidano a personale specializ- Gli entiinternazionalichesi  ficazione risulta quindi un‘at-
zato, interno o esterno, la tu-  occupano di normazione  tivita non obbligatoria per il
tela della parte pit preziosaed  hanno emesso documenti  professionista ma stretta-
intangibile del proprio patri-  sull'argomento e stabilito ac-  mente legata alle dinamiche
monio: le informazioni. corti multilaterali. In Italia la  del mercato del lavoro.
struttura nazionale di ACCRE- Al momento ACCREDIA/SIN-
A questo punto sipongono  DIA (ex SINCERT) effettua I'ac-  CERT ha accreditato specifica-
due quesiti: creditamento degli Organismi  tamente per erogare
» Cose rilevante, e com'@ ra-  di certificazione secondo pro-  certificazioni di competenza
gionevolmente possibile  pri regolamenti tecnici, con-  del personale nel settore della
certificare un professionista? ~ formi alle normative  Information Security solo due
» Chi puo attestarne la com-  internazionali, nel contesto di  organismi di certificazione:
petenza? accordi multilaterali interna-
zionali, su delega dello Stato  » AICQ-SICEV (Associazione
Al momento le pratiche pitt  italiano (Decreto del 22 dicem- Italiana Cultura Qualita) per
seguite sifondano sudue prin-  bre 2009, in conformita al Re- le figure di Auditor/Respon-
cipi:l'autocertificazione diretta ~ golamento CE n. 765/2008). sabile gruppo di audit di
tramite proprie dichiarazioni Gli enti di accreditamento, Sistemi di gestione per la si-
e/o 'appartenenza ad associa-  qualora non siano in possesso curezza delle informazioni;
Fig.2 - Dal “Dizionario Profili di competenza adottati Riferimenti esterni
dei profili di competenza Dizionario CNIPA Borsa lavoro ISFOL CEPIS/EUCIP
per lecp’::);:s,s:t):l 2l((); 9, 5.3 PRS girgg‘%t;lzs;a per la Consuleriart]?or:rt:ra lt?cglcurezza i%cdtljtrgry Security Adviser
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ACCREDIA

UENTE ITALANO Di ACCREDITAMENTO
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» CEPAS (Organismo di Certificazione delle
Professionalita e della Formazione) per le fi-
gure di ISMS Auditor/Responsabili Gruppo
di Audit.

Sulla stessa area professionale, l'audit di
ISMS, certifica figure professionali anche RICEC
(Registro internazionale di certificazione delle
competenze, dei prodotti formativi e dei servizi),
ente di certificazione svizzero con filiale a San
Marino, tramite accreditamento emesso dal-
l'ente svizzero METAS-SAS.

Esistono altre certificazioni di terze parti
nell'ambito delle professioni della sicurezza in-
formatica.

Alcune, nate e gestite sotto accreditamento
statunitense, sono molto affermate a livello in-
ternazionale. | rispettivi organismi di certifica-
zione sono da tempo oggetto di attenzione da
parte del mercato italiano. Quasi sempre ope-
rano attraverso i capitoli locali di associazioni:

» ISACA (Information Systems Audit and Con-
trol Association), per le figure CISA (Certified
Information Systems Auditor), CISM (Certi-
fied Information Security Manager); opera in
Italia tramite AIEA e ISACA Roma.

Qrganismi di Organismi di Qrganismi di
certificazione certificazione ¥ certificazione
di prodotti di sistemi || di personale
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par i addetti ai Fig. 4 - Struttura globale
salurec 2 [l controlli, ... g s
sicurezza dEQh organismi di
sul lavoro certificazione

» ISC (International Information Systems Secu-
rity Certification Consortium), per le figure
CISSP (Certified Information Systems Se-
curity Professional), con le specializzazioni
ISSAP (Architecture), ISSEP (Engineering),

ISSMP (Management);

SSCP (Systems Security Certified Practitio-
ner);

CAP (Certification and Accreditation
Professional);

CSSLP (Certified Secure Software Lifecycle
Professional); opera in Italia tramite
CLUSIT.

» SANS/GIAC (Global Information Assurance
Certification) con un mosaico di certificazioni
per profili che spaziano in ambiti tecnici, sia
architetturali sia di sviluppo, sui quali tende
a verificare anche la capacita operativa dei
candidati, senza trascurare aspetti di inci-
dent handling e forensics; non dispone di
rappresentanza in Italia.

» CompTIA (Computing Technology Industry
Association), con Security+; non dispone di
rappresentanza in ltalia.

Due ulteriori schemi di certificazione, non
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Figura 5 - Enti
certificatori e riferimenti
locali; fonte “Forum delle
Competenze Digitali”.

Ente certificatore

Riferimento italiano

ancora accreditati da SINCERT
ma in crescita per via della loro
attualita, meritano di essere
posti all'attenzione del profes-
sionista della sicurezza:

» EUCIP (European Certifica-
tion of Informatics Professio-
nals) & un sistema europeo
per la classificazione delle
competenze e la defini-
zione di profili professionali
in ambito informatico; ¢
stato sviluppato con il con-
tributo dell'lUnione Euro-
pea da un folto gruppo di
associazioni professionali
informatiche europee rac-
colte nel CEPIS (Council of
European Professional Infor-
matics Societies), tra cui
AICA per l'ltalia. In EUCIP
due profili riguardano in
modo specifico la sicurezza
informatica: Security Advi-
ser e IS Auditor. Anche il
profilo specialistico IT Ad-
ministrator comprende un
modulo dedicato al tema,
in un contesto piu generale
di livello operativo.

» LoCSlI (Localizzazione delle
Competenze della Sicu-
rezza Informatica ), svilup-
pata da AIPSI (Associazione
Italiana Professionisti della

CEPIS
AICA

(i1sc)2
CLUSIT

CEPAS,
AICQ-SICEV

Sicurezza Informatica) per

colmare il gap di compe-

tenze e di linguaggio tra il

mondo delle normative,

vero driver delle decisioni

nel panorama attuale, e

quello della tecnologia.

LocS!, in particolare, porta

lo specialista IT a immer-

gersi nel complesso mondo

delle normative nazionali. Il

suo vasto programma di

studio parte dalla legge sul

diritto d’autore promulgata
nel lontano 1941, per arri-
vare ai giorni nostri con le
linee guida per la pubblica
amministrazione, la privacy,

I'archiviazione sostitutiva,

le norme di contrasto alla

criminalita informatica, la
sicurezza sul lavoro...

Anche il framework euro-
peo e-CF (European e-Compe-
tence Framework) & stato
recentemente sviluppato con
il contributo dell'Unione Euro-
pea da un gruppo di aziende
europee. Si rimanda al relativo
sito [www.ecompetences.eu]
per approfondimenti.

Per EUCIP, LocSl, i profili de-
finiti da e-CF, possiamo parlare
di certificazioni vendor inde-
pendent, dato che i corrispon-
denti contenuti non  si
riferiscono a prodotti di mer-

ISACA |AIPS] [CompTIA |GIAC
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cato.

Per orientarci meglio in
questo mondo, abbiamo ipo-
tizzato una mappatura delle
certificazioni rispetto a tre co-
ordinate:

1) 'ambito aziendale di col-
locazione della figura profes-
sionale corrispondente, nelle
aree di Operations, Manage-
ment, Governance dell'ICT;

2) le funzioni aziendali cor-
rispondenti, distinte in Com-
pliance, Audit e
Controllo/Organizzazione e
Quialita e Risk Management;

3) le funzioni, tipicamente
esterne, coinvolte nei processi
aziendali: la Consulenza, I'Au-
dit di terza parte, le Societa di
Accreditamento e di Certifica-
zione dei Sistemi di Gestione.

Il risultato, riportato nella Fi-
gura 6, e stato presentato in
una sessione di studio di AIEA
nel marzo 2010 ed e disponi-
bile in rete [www.aiea.it].

Esiste infine il vasto mondo,
ampiamente riconosciuto
dalla componente piu tecno-
logica del mercato ICT, delle
certificazioni vendor specific
che sono normalmente defi-
nite da produttori di hardware
e software, allo scopo di for-
mare personale specializzato
ad operare su specifici pro-
dotti in modo da accrescere il
valore del proprio canale di di-
stribuzione e della rete di ser-
vizi professionali.

La lista dei vendor che pro-
pongono questi schemi, e tra i
pit noti abbiamo Microsoft,
Oracle e Cisco, & decisamente
lunga cosi come lungo ¢ il per-
corso per qualificarsi ai livelli
pil elevati (Engineer, Architect).
Essere certificati su un pro-
dotto, una suite o un‘area tec-
nologica, &€ una buona carta
per dimostrare la propria com-
petenza tecnica e livelli elevati
richiedono una buona dose di
capacita progettuale unita a

Ritaglio

stampa

ad wuso esclusivo del

destinatario, non

riproducibile.

Aica

www.ecostampa.it

093916






